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1 Einleitung

Folgende Funktionen in den Produkten der forcont factory Suite erfordern eine
Interaktion mit installierten Desktop-Anwendungen auf dem PC des Benutzers:

forpeople
» Drag-and-drop von E-Mails aus MS Outlook in den Postkorb
» Offnen von Dokumenten zur Bearbeitung in der nativen Desktop-Anwendung
(z. B.: MS Word, MS Excel)
» Anzeigen von Originaldokumenten aus der Personalakte

forcontract
» Offnen von bestimmten Dokumentformaten zur Anzeige
(bis zur Version 7.1a)
» Bearbeiten von Vorlagen zur Dokumenterstellung

forprocess (abhangig von deren Verwendung in den eingesetzten individuellen
Anwendungen)
» Drag-and-drop von Dokumenten bzw. E-Mails in eine forprocess-Anwendung
» Offnen von Dokumenten zur Bearbeitung in der nativen Desktop-Anwendung
» Offnen von bestimmten Dokumentformaten zur Anzeige
» Generieren und Versenden von E-Mails
» Kopieren von Dokumenten in die Windows-Zwischenablage
» Ggfs. anwendungsspezifische, individuelle Funktionen

Um diese Funktionen nutzen zu kénnen, muss die Komponente forcont Desktop
Connector auf dem PC des Benutzers (Client-PC) installiert sein.

Bei dem forcont Desktop Desktop Connector — im Weiteren fdc genannt — handelt es
sich um eine Anwendung, die aus dem Browser heraus gestartet wird. Sie vollzieht die
notwendigen Schritte fir die Ausfiihrung der jeweiligen Funktion und wird anschliellend
wieder beendet.

Die folgenden Kapitel beschreiben, welche Softwarevoraussetzungen gegeben sein
mussen und welche Schritte fur die Konfiguration und Installation des fdc notwendig sind.
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Softwarevoraussetzungen

Client-PCs

Zur Installation und Anwendung des fdc mussen folgende Softwarevoraussetzungen auf
den Client-PCs erfillt sein:

Betriebssystem: Windows 10 (64-Bit), Windows 11

Software: .Net Framework 4.0 oder hdher
Wird fir die Produkte forpeople und forprocess bei
Nutzung folgender Funktionen bendtigt:
e Drag-and-drop von E-Mails aus Outlook in den
Postkorb von forpeople

o Kopieren von Dokumenten aus einer forprocess-
Anwendung in die Windows-Zwischenablage

e Drag-and-drop von Dokumenten bzw. E-Mails in eine
forprocess-Anwendung

Rechte: Administratorrechte auf Client-PCs (nur bei Installation)

HTTPS-Unterstiitzung: Zertifikate interner CAs (,Zertifizierungsstellen®) missen
auf Client-PCs verteilt werden*

* Standardméflig werden vom fdc nur Zertifikate akzeptiert, die durch offizielle
Zertifizierungsstellen (Root-CAs) ausgestellt wurden.

Werden in ihrer Organisation HTTPS-Zertifikate verwendet, die von einer firmeneigenen
Zertifizierungsstelle ausgestellt wurden (selbstsigniert), miissen das zugehdérige CA Root-
Zertifikat und evtl. existierende Intermediate-Zertifikate auf den Client-PCs bekannt sein. Der
fdc wertet Zertifikate in den folgenden Windows Certificate Stores aus:

o Zertifikate — Aktueller Benutzer | Vertrauenswiirdige Stammzertifizierungsstellen
o Zertifikate — Aktueller Benutzer | Zwischenzertifizierungsstellen

factory-Server

Voraussetzung fur die Unterstlitzung und Aktivierung des fdc auf den factory-Servern ist
die Installation aller verfugbaren Hotfixes fur die factory-Versionen 7.4 und 7.5. Ab
factory-Version 7.6 enthadlt der factory-Server bereits alle Schnittstellen zur
Kommunikation mit dem fdc. Um die Hotfixes zu erhalten, kontaktieren Sie bitte unseren
Support per Telefon (+49 341 48503-75) oder E-Mail (factory-support@forcont.de).
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Vorbereitung und Installation

Genereller Ablauf der Installation

Der generelle Ablauf der fdc-Installation beinhaltet die folgenden Schritte:

» Herunterladen des Installationspakets (ZIP-Archiv) von der forcont-Website und
Prifung der Integritat

» Entpacken des ZIP-Archivs auf einem beliebigen PC und Durchflihrung von
Anpassungen an den enthaltenen Konfigurationsdateien

» Kopieren des angepassten Installationspakets auf die Client-PCs

» Deinstallation ggf. bereits vorhandener, alterer fdc-Komponenten bzw. von
Komponenten der forcont Desktop Integration 7, welche den Vorganger des fdc
darstellt

» Neuinstallation des fdc

Herunterladen und Prifen des Installationspakets

forcont stellt Ihnen alle Dateien zur Installation des fdc als ZIP-Archiv zur Verfligung.
» Laden Sie das Installationspaket unter dem folgenden Link herunter:

https://forcont.de/forcont-desktop-connector/fdc

Hash-Wert prifen

Neben dem Installationspaket wird auf der obigen Website zusatzlich zum Downloadlink
eine Prifsumme (SHA256 Hash) angezeigt, die es |hnen ermdglicht, das herunter-
geladene Installationspaket auf seine Integritdt zu prufen. Bei Nutzung des
Betriebssystems Windows 10 bzw. Windows 11 bietet sich daflr die
Kommandozeilenanwendung CertUtil an.

» Wechseln Sie in das Verzeichnis, in welches Sie das Installationspaket
heruntergeladen haben.

» Offnen Sie das Kommandozeilenfenster (Shift + Rechtsklick > PowerShell-Fenster
hier 6ffnen) und geben Sie den folgenden Befehl ein:

Certutil -hashfile FDC Install package.zip SHA256

» Vergleichen Sie den ausgegebenen Hash-Wert mit dem am Downloadlink
hinterlegten Wert.

Wenn beide Werte (ibereinstimmen, ist das Installationspaket unverédndert.

Hinweis - Virenprifung
Das Installationspaket wurde von forcont auf Viren gepruft. Trotzdem bitten
wir Sie, dieses mit Ihrer eigenen Antivirenldsung noch einmal zu prufen.

Installationsanleitung 6/20
forcont Desktop Connector



>

3 Vorbereitung und Installation i*/i forcont®

3.3

business technology gmbh

» Entpacken Sie das heruntergeladene ZIP-Archiv in einen temporaren Ordner ihrer
Wahl. Es entsteht das Verzeichnis FDC_Install_package.

» Nehmen Sie die unter Kapitel 3.4 beschriebenen Anpassungen an den im
Installationspaket enthaltenen Konfigurationsdateien vor. Beachten Sie dabei bitte
auch die im folgenden Kapitel enthaltenen Informationen zur (server-seitigen)
Konfiguration der Server-Whitelist.

Funktionsweise und server-seitige Konfiguration der Server-Whitelist

Funktionsweise des fdc liber eine Server-Whitelist

Um die Kommunikation des client-seitig installierten fdc mit den factory-Anwendungs-
servern abzusichern, wird ein Whitelist-Verfahren verwendet. Zunachst kontaktiert der
Client einen der in seiner Konfiguration festgelegten Whitelist Head Server und Iadt von
diesem eine Liste der factory-Server herunter, mit welchen er Kontakt aufnehmen darf.
Wurde der Zielserver Uber die Server-Whitelist validiert, nimmt der fdc Kontakt zu diesem
auf und flhrt die gewlinschte Funktion auf dem Client-PC aus.

Im Hinblick auf die Konfiguration und Ablage der Server-Whitelist sind zwei Falle zu
unterscheiden:

1. Es existiert nur ein factory-Anwendungsserver.
2. Es werden mehrere factory-Anwendungsserver betrieben.

Im ersten Fall Ubernimmt der einzelne factory-Server zugleich die Rolle des Whitelist
Head Servers. Im zweiten Fall missen aus den vorhandenen factory-Servern ein oder
mehrere Server ausgewahlt werden, die die Rolle des Whitelist Head Servers
Ubernehmen.

Die Verwendung mehrerer Whitelist Head Server ermdglicht es, den Ausfall eines der
Head Server kompensieren zu kénnen. Daher gibt es die Méglichkeit, mehrere Whitelist
Head Server in die Konfiguration aufzunehmen. Fallt der erste in der Liste aufgeflihrte
Whitelist Head Server aus, versucht der Client die weiteren, in der Konfiguration
festgelegten Head Server zu kontaktieren, um die Server-Whitelist von diesen zu
beziehen.

Konfiguration der Server-Whitelist

Zunachst wird auf einem der ausgewahlten factory-Server die Whitelist abgelegt und
gepflegt. Nachfolgend kann sie dann auf andere, als Head Server definierte factory-
Server kopiert werden.

Wabhlen Sie fir die Bereitstellung der Server-Whitelist moglichst factory-
Server aus, die eine hohe Verflugbarkeit garantieren. Dies ist insbesondere
in den Fallen essenziell, in denen nur ein einzelner Whitelist Head Server
konfiguriert ist.

g Achtung — Auswahl der Whitelist Head Server

Installationsanleitung 7120
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Die Funktionalitat des fdc kann nur gewahrleistet werden, wenn mind.
einer der Whitelist Head Server permanent erreichbar ist.

» Navigieren Sie in das folgende Verzeichnis des factory-Servers, welchen Sie als
Whitelist Head Server ausgewahlt haben:
<FACTORY_HOME>\fAWEB-INF

» Offnen Sie die Datei di.json (Server-Whitelist) mit einem beliebigen Editor.

» Tragen Sie in die Liste die URLs aller factory-Anwendungsserver ein, mit welchen
der fdc kommunizieren kénnen soll/darf (siehe Beispiel unten).
Die beiden letzten der im untenstehenden Beispiel gezeigten Eintrédge entsprechen
den URLs der factory-Server der forcont Cloud (Voreinstellungen fiir Cloud-Kunden).

» Speichern und schlielRen Sie die Datei.

Beispiel:

Wenn Sie l|hre factory-Anwendung z. B. Uber https://factoryapp.mydomain.de/...
aufrufen, muss folgende URL in der Whitelist erganzt werden:
https://factoryapp.mydomain.de/.

Wenn Sie lhre factory-Anwendung zusatzlich im internen Netz Uber den Kurznamen
http:/lfactoryappl/... aufrufen mdchten, muss erganzend die folgende URL hinzugefiigt
werden:

http://factoryapp/.

"whitelistserver":

[
"https://factoryapp.mydomain.de/",

"http://factoryapp/",
"https://cloud.forcont-services.de/",
"https://demo.forcont-services.de/"

Hinweis — Fully Qualified Domain Name (FQDN) und Server-
Kurzname

Sprechen Sie die factory-Server nicht nur Gber den FQDN, sondern auch
uber ihren Kurznamen (ohne Domain) an, tragen Sie bitte sowohl den
FQDN als auch den Kurznamen in die Server-Whitelist ein.

Beispiel:
"http://anwendungsserverl.beispieldomain.com/",
"http://anwendungsserverl/"

Installationsanleitung 8/20
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Achtung — Formatierungsregeln einhalten
Stellen Sie sicher, dass die Datei di.json (Server-Whitelist) auf den

Whitelist Head Servern frei von Formatierungsfehlern ist.

Formatierungsregeln: URLs enden mit Schragstrich (/), stehen in
Anfuhrungszeichen ("") und sind durch Kommata getrennt (,) (siehe
Beispiel oben).

g Achtung — Verwendung mehrerer Whitelist Head Server

Verwenden Sie mehrere Whitelist Head Server, kopieren Sie die o. g.
Datei di.json in die entsprechenden Verzeichnisse aller factory-Server, die
Sie als weitere Whitelist Head Server definiert haben.

Pflege der Server-Whitelist

Kommen zu einem spateren Zeitpunkt neue factory-Anwendungsserver hinzu, welche
Uber den fdc angesprochen werden, muss die Server-Whitelist um die URLs dieser
factory-Server erganzt werden. Bitte denken Sie in diesem Fall daran, die erweiterte
Server-Whitelist auch auf den anderen, eventuell vorhandenen Whitelist Head Servern
zu aktualisieren.

3.4 Konfiguration des Installationspakets
3.4.1 Konfigurationsdatei default.json
Alle Einstellungsparameter des forcont Desktop Connector befinden sich in der Datei
defaultjson im Unterverzeichnis fdc des von ihnen vorab entpackten
Installationspakets. Diese Datei wird spater im Zuge der Installation des fdc auf den
Client-PCs mit ins Programmverzeichnis des fdc geschrieben. Das heildt, alle
Anpassungen an der defaultjson, die Sie hier bei der Vorbereitung des
Installationspakets vornehmen, werden in die fdc-Konfiguration der Client-PCs
Ubernommen.
Folgende Konfigurationsparameter sind verfiigbar:
Name Parameter Beschreibung
server URL zum Head Server der factory (siehe Kapitel 3.4.1.1)
proxy URL zum verwendeten Proxy (siehe Kapitel 3.4.1.2)
oder
" (default)
proxyUser Benutzer zum verwendeten Proxy (siehe Kapitel 3.4.1.2)
oder
" (default)
proxyPassword Proxypasswort zum verwendeten Proxy (siehe
Kapitel 3.4.1.2)
oder
" (default)
Installationsanleitung 9/20
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Name Parameter Beschreibung

secureProxyPassword | verschlisseltes Proxypasswort zum verwendeten Proxy
(siehe Kapitel 3.4.1.2)

oder

" (default)

noproxy Array von Hostnamen fiir die bei der Verbindung

zur factory kein Proxy verwendet werden soll. (siehe
Kapitel 3.4.1.2)

useSystemTemp temporare Anwendungsdaten werden im System Temp
abgelegt
true: (default)

%USERPROFILE%\AppData\Local\Temp\forcont desktop
connector\"Funktion"

false:

%USERPROFILE%\AppData\Roaming\forcont desktop
connector\.temp\"Funktion"

debug true: Stellt Loglevel auf debug. Kann auch als

(v1.6.0) Kommandozeilenparameter mitgegeben werden.
"c:\Program Files\forcont desktop connector\forcont desktop
connector.exe" debug

false: (default)

Tabelle 1: Konfigurationsparameter in default.json fiir den forcont Desktop Connector

3.4.1.1  Angabe der Whitelist Head Server

Ersetzen Sie die Inhalte des Attributs server
https:/icloud.forcont-services.de/ff/appcfg (Voreinstellung fir Cloud-Kunden)

durch die URLs lhrer gewahlten Whitelist Head Server

http://<servername>/fflappcfg bzw. https://<servername>/fflappcfg.

Beispiel:
Fir den Fall zweier Whitelist Head Server, die Gber das HTTPS-Protokoll angesprochen
werden, wirde die Konfiguration wie folgt aussehen:

Installationsanleitung 10/20
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{

"server": [
"https://myheadserverl.mydomain.de/ff/appcfg",
"https://myheadserver2.mydomain.de/ff/appcfg"

1,

"proxy": "",

"noproxy":

[
"localhost”
]
}

Im Falle eines einzelnen Whitelist Head Servers entfallt der zweite durch
Komma abgetrennte Eintrag des Attributes server (einschlielich des
Kommas).

o Hinweis — Verwendung eines Whitelist Head Servers

3.4.1.2 Konfiguration eines Proxy Servers und von Proxy-Ausnahmen

Die Konfiguration eines Proxy Servers und der Proxy-Ausnahmen ist nur
erforderlich, wenn Sie beim Zugriff auf Ihren factory-Server bzw. die
forcont Cloud einen Proxy Server verwenden. Ist dies nicht der Fall,
kénnen Sie dieses Kapitel Uberspringen.

o Hinweis — Proxy-Konfiguration liberspringen

Proxy Server

» Tragen Sie als Wert des Attributs proxy die URL lhres Proxy Servers ein
http://IP-Adresse:Port bzw. https://IP-Adresse:Port (siehe folgendes Beispiel).

» Speichern und schlieRen Sie die Datei.

Beispiel:
{

"server": [
"https://myheadserverl.mydomain.de/ff/appcfg",
"https://myheadserver2.mydomain.de/ff/appcfg"

1

"proxy": "http://192.168.1.1:3128",

"noproxy":

[
"localhost”
Installationsanleitung 11/20
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Proxy-Ausnahmen

» Tragen Sie als Wert des Attributs noproxy in der default.json die Namen aller
Hosts ein, welche als Ausnahme gelten und nicht Uber den angegebenen Proxy
Server angesprochen werden sollen (siehe folgendes Beispiel).

» Speichern und schlielRen Sie die Datei.

Beispiel:

"proxy": "http://192.168.1.1:3128",
"noproxy":
[
"localhost",

"myhost.mydomain.com"

Proxy mit Benutzer-Authentifizierung

» Tragen Sie in der default.json als Wert des Attributs proxyUser den
Benutzernamen und als Wert des Attributs proxyPassword das Passwort im
Klartext ein.

» Wahrend der Installation des fdc wird das Passwort automatisch verschlisselt, im
Attribut secureProxyPassword abgelegt und das Klartextpasswort wird aus dem
Attribut proxyPassword entfernt.

Hinweis — Softwareverteilung
Die default.json kann flr die Softwareverteilung dahingehend

vorbereitet werden, dass ein Administrator eine lokale
Referenzinstallation vornimmt und auf diesem Wege eine default.json
erzeugt, die den Wert flir secureProxyPassword bereits enthalt. Diese
default.json mit secureProxyPassword kann dann nachfolgend zur
Verteilung benutzt werden. Damit wird vermieden, dass bei der
Installation auf den Client-PCs das Proxy-Passwort im Klartext
ersichtlich ist.

Beispiel nach der Installation:

"proxy": "http://192.168.1.1:3128",
"proxyUser": "Benutzername",

"proxyPassword": s

Installationsanleitung 12/20
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"secureProxyPassword": "Passwort als verschlisselter String",
"noproxy":
[
"localhost",

"myhost.mydomain.com"

Hinweis — Anderung der Benutzerattribute

Bei Anderung des Benutzernamens und/oder Passworts der Proxy-
Benutzer-Authentifizierung muss die default.json angepasst und erneut
verteilt werden.

Installationsanleitung 13/20
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3.5 Installation des forcont Desktop Connector

Die Installation des fdc kann Uber eine manuelle Installation auf den Client-PCs oder

Uber eine Softwareverteilung erfolgen.
Hinweis — Digitale Signaturen
Die Installationssoftware sowie alle ausfliihrbaren Dateien des fdc sind
mit einem Code Signing-Zertifikat versehen. Diese digitale Signatur
garantiert, dass die Software von forcont stammt und nach der
Veroffentlichung nicht verandert wurde.
Nach Ablauf von zwei Jahren verliert die verwendete digitale Signatur ihre
Gultigkeit. Bitte laden Sie aus diesem Grund stets das aktuelle
Installationspaket herunter (siehe Kapitel 3.2).

Manuelle Installation

Das gemal der Beschreibung in Kapitel 3.4 vorkonfigurierte Installationspaket kann

sowohl fiir eine manuelle Installation als auch als Vorlage flr eine automatisierte (skript-

basierte) Softwareverteilung verwendet werden. Fur eine manuelle Installation fihren

Sie bitte die untenstehenden Schritte aus. Bitte beachten Sie, dass Sie fir die Aktionen,

die Sie auf den Client-PCs ausfiihren, administrative Berechtigungen benétigen.

» Kopieren Sie das vorab vorbereitete Verzeichnis FDC_Install_package in das
Verzeichnis C:\Programme\ der Client-PCs.

» Flhren Sie im Verzeichnis C:\Programme\FDC_Install_package der Client-PCs
zunachst die Batch-Datei uninstall.cmd aus, um sicherzustellen, dass alle
Komponenten einer alteren fdc- oder auch DI7-Version ordnungsgemal deinstalliert
werden.

» Fuhren Sie nachfolgend die Batch-Datei install.cmd im Verzeichnis
C:\Programme\FDC_Install_package aus, um den fdc neu zu installieren.

» Bitte belassen Sie das Installationspaket auch nach der Installation im Verzeichnis
C:\Programme\FDC_Install_package der Client-PCs, da nur Uber die darin
enthaltene Deinstallationsroutine eine spatere problemlose Deinstallation des fdc
moglich ist.

3.6 Nachtragliche Anderung der Konfiguration
3.6.1 Anderung an der Konfiguration eines Whitelist Head Servers

Die nachtréagliche Anderung eines Whitelist Head Servers kann notwendig sein, wenn

der bisher verwendete factory-Server nicht mehr den Anforderungen eines Whitelist

Head Servers (Aktualitat, permanente Aktivitat etc.) gentgt oder abgeschaltet werden

soll oder muss.

Installationsanleitung 14/20
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Um die Whitelist Head Server zu einem spateren Zeitpunkt zu andern, gibt es zwei
Mdglichkeiten:

1. Erneute, vollstdndige Konfiguration und Installation des fdc (siehe ab Kapitel 3.4).
oder

2. Andern der URL des Whitelist Head Servers in der Datei default.json und erneute
Verteilung dieser Datei auf die Client-PCs. Der Austausch der Datei muss dabei im
untenstehenden Verzeichnis der Client-PCs erfolgen:

C:\Programme\forcont desktop connector

Im Hinblick auf den Arbeitsaufwand ist die zweite Variante sicherlich in den meisten
Fallen die zu bevorzugende.

3.7 Verwendung eines Citrix-Clients
Damit der fdc bei Verwendung eines Citrix-Clients lauffahig bleibt, missen an dem Client
die Citrix-API-Hooks fiir die fdc-Anwendung abgeschaltet werden. Wir empfehlen die
Konfiguration Uber folgende Registrierungsschlissel (Windows 64-Bit):
» Registry Keys:

» HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CtxHook
» HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\CitrixX\CtxHook

» Value Name: ExcludedimageNames
» Type: REG_SZ
» Value: forcont desktop connector.exe
Diese Registry-Einstellungen kdnnen ebenso in einem Installationsskript mit folgenden
Befehlen geschrieben werden:
reg add "HKLM\SOFTWARE\Citrix\CtxHook" /v ExcludedImageNames /t REG_SZ /d
"forcont desktop connector.exe"
reg add "HKLM\SOFTWARE\Wow6432Node\Citrix\CtxHook" /v ExcludedImageNames
/t REG_SZ /d "forcont desktop connector.exe"
Weiterfihrende Hinweise finden Sie unter: https://support.citrix.com/article/CTX107825
Die Anpassungen an der Konfiguration des Citrix-Clients sind notwendig, damit die fdc-
Funktionen, die eine Visualisierung auf dem Client-PC erfordern, in der Citrix-Umgebung
ausgefuhrt werden kdnnen.
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4 Funktionsprufung
4.1 Funktionsprufung der Grundkomponente des fdc
Im Folgenden wird beschrieben, wie Sie die Funktionsfahigkeit des fdc nach
erfolgreicher Installation Uberprifen kénnen. Auf dem gleichen Weg erhalten Sie
Informationen Uber die fdc-Version sowie die hinterlegte Server-Whitelist.
Hinweis — Konfiguration des factory Servers fiir den fdc
Bitte beachten Sie, dass die nachfolgende Prtfung nur erfolgreich verlauft,
wenn der factory-Server, der als Whitelist Head Server verwendet wird,
bereits fur die Unterstiutzung des fdc konfiguriert wurde.
» Offnen Sie das Installationsverzeichnis des fdc unter:
C:\Programme\forcont desktop connector
» Fuhren Sie die Datei forcont desktop connector.exe per Doppelklick aus.
Es éffnet sich das Informationsfenster des fdc.
;1_?, forcont desktop connector = O .
ersion
1.9.21
Server Whitelist
https://cloud.forcont-services.de/
https://demo.forcont-services.de/
Abbildung 1: Informationsfenster ,forcont desktop connector” mit Versionsangabe und Server-Whitelist
Das Informationsfenster des fdc zeigt Ihnen die Version des installierten fdc, sowie den
Inhalt der vom ersten erreichbaren Whitelist Head Server gelesenen Server-Whitelist an.
Nach erfolgreicher Konfiguration und Installation des fdc muss die Server-Whitelist die
URLs aller factory Server beinhalten, auf denen factory-Anwendungen laufen, welche
den fdc benétigen.
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5 Update

Bevor ein Update des fdc durchgeflihrt werden kann, muss die bisherige Version
deinstalliert werden.

»

»

»

»

»

Hinweis — Sichern der Datei default.json
Kopieren und sichern Sie die Konfigurationsdatei default.json im aktuellen

Installationsverzeichnis des fdc, bevor Sie die Deinstallation durchfiihren.
Das erleichtert die Ubertragung der kundenspezifischen
Konfigurationsdaten nach der notwendigen Neuinstallation (Update).

Bereiten Sie zunadchst das Installationspaket der neuen fdc-Version entsprechend
Kapitel 3.4 vor.

Sollte sich in der fdc-Konfiguration gegenuber der bisherigen Version nichts
geandert haben, kdnnen Sie die vorab gesicherte default.json fir das neue
Installationspaket wiederverwenden.

Flhren Sie nachfolgend auf den Client-PCs im Verzeichnis C:\Programme\
FDC_Install_package die Batch-Datei uninstall.cmd aus, um alle Komponenten
der bisherigen fdc-Version zu deinstallieren. Bitte beachten Sie dabei, dass Sie fir
diese und die nachfolgenden Aktionen administrative Rechte bendtigen.
Ersetzen Sie bitte nach erfolgter Deinstallation das Verzeichnis C:\Programme\
FDC_Install_package durch das gleichnamige Verzeichnis des vorab vorbereiteten
Installationspakets der neuen fdc-Version.

Flhren Sie nun die Batch-Datei install.cmd im Verzeichnis C:\Programme\
FDC_Install_package des jeweiligen Client-PCs aus.

Prifen Sie bitte nach abgeschlossener Installation die Funktionstlichtigkeit des fdc
nach der Anleitung in Kapitel 4.

Hinweis — Deinstallation der alten Version
Sollte das Verzeichnis C:\Programme\FDC_Install_package auf den

Client-PCs nicht zur Verfligung stehen, um die bisherige Version des fdc
deinstallieren zu kdénnen, kopieren Sie bitte das gleichnamige Verzeichnis
der neuen fdc-Version nach C:\Programme\ und fuhren Sie nachfolgend
die Batch-Datei uninstall.cmd im Verzeichnis

C:\Programme\FDC _Install_package aus.

Danach kann dann durch Ausflhrung der Batch-Datei install.cmd im
gleichen Verzeichnis die neue fdc-Version installiert werden.

6 Erneuerung des Code Signing-Zertifikats

Aus Sicherheitsgrinden ist die Softwarekomponente fdc mit einem Code Signing-
Zertifikat signiert, dessen Giltigkeit zeitlich befristet ist. Nach dem Ablauf des Zertifikats
erscheint bei der Installation des fdc eine Fehlermeldung bzw. Sicherheitswarnung. Fir
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kinftige Installationen ist die aktualisierte fdc-Version mit neuem Code Signing-Zertifikat
zu verwenden.

Die Erneuerung des Code Sigining-Zertifikats ist nur wichtig fur die

o Hinweis — Neusignierung wichtig bei fdc-Neuinstallation
Neuinstallation des fdc.

» Laden Sie dazu die aktuelle fdc-Version unter folgendem Link herunter:
https://forcont.de/forcont-desktop-connector/fdc

Das Code Signing-Zertifikat der Softwarekomponente fdc wird ausschliefdlich wahrend
der Installation geprift. Somit muss lediglich bei allen kiinftigen Installationen die
aktualisierte Version des Installationspakets verwendet werden.

» Verwenden Sie bei allen kiinftigen Installationen auf den Client-PCs die aktuelle
Version des Installationspakets und fihren Sie bei Bedarf ein Update durch
(siehe Kapitel 5).

7 Hilfe bei Problemen

Bei der Verwendung des fdc sowie bei der Konfiguration, Installation und Ausflhrung
der Zusatzkomponenten kann es — beispielsweise durch eine falsche Konfiguration der
Server-Whitelist, eine temporare Inaktivitat aller konfigurierten Whitelist Head Server
oder andere aufere Umstande — zu verschiedenen Fehlern kommen.

In der folgenden Tabelle finden Sie sowohl mogliche Fehlermeldungen als auch
Lésungen zur Behebung der Fehlerursachen, die in der Konfiguration, Installation oder
dem Betrieb |hrer factory-Server sowie des fdc liegen kénnen.

Bei Fehlermeldungen, die hier nicht aufgefiihrt sind, kontaktieren Sie bitte unseren
Support per Telefon (+49 341 48503-75) oder E-Mail (factory-support@forcont.de).

Fehlermeldungen

Nr. | Fehlermeldung Mogliche Losung

1 Die Konfiguration der default.json o Prifen Sie, ob die Datei default.json im
ist fehlerhaft. Installationsverzeichnis des fdc (Client-
PC) abgelegt wurde.

e Prifen Sie, ob die Datei default.json frei
von Tipp- und Formatierungsfehlern ist.

Formatierungsregeln: URLs enden mit
Schragstrich (/), stehen in Anfiihrungs-
zeichen (™) und sind durch Kommata
getrennt (,) (siehe Beispiel Kapitel 3.4).
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Nr.

Fehlermeldung

Mdogliche Lésung

Die Verbindung zum Server konnte
nicht hergestellt werden.

Prifen Sie, ob der angegebene Server
aktiv ist und Gber das Netzwerk vom
Client-PC aus erreicht werden kann.

Falls Sie einen Proxy Server verwenden,
prifen Sie, ob dieser sowie etwaige
Proxy-Ausnahmen korrekt konfiguriert
wurden (siehe Kapitel 3.4.1.2)

Die Server-Whitelist konnte nicht
gelesen werden. Priifen Sie die
Konfiguration.

Prufen Sie, ob der notwendige Server-
Hotfix installiert wurde (siehe Kapitel 2.2)

Prifen Sie, ob die Datei di.json (Server-
Whitelist) auf allen Whitelist Head
Servern abgelegt wurde (siehe

Kapitel 3.3).

Die Server-Whitelist konnte nicht
gelesen werden. Priifen Sie die
Konfiguration. Formatierungsfehler!

Prifen Sie, ob die URLs der Whitelist
Head Server in der Datei default.json im
Installationsverzeichnis des fdc (Client-
PC) korrekt sind (siehe Kapitel 3.4).

Prufen Sie, ob die Datei di.json (Server-
Whitelist) auf den Whitelist Head Servern
frei von Tipp- und Formatierungsfehlern
ist.

Formatierungsregeln: URLs enden mit
Schragstrich (/), stehen in Anflihrungs-
zeichen (") und sind durch Kommata
getrennt (,) (siehe Beispiel Kapitel 3.3).

Die Antwort des factory-Servers
konnte nicht gelesen werden.
Formatierungsfehler!

Die Client-Server-Verschliisselung ist
fehlerhaft, es wird ein falscher Wert
gesendet.

Prifen Sie, ob die Datei di.keystore im
factory-Verzeichnis der Whitelist Head
Server existiert.

Ist das nicht der Fall, wenden Sie sich
bitte an unseren Support.

Es sind nur Verbindungen zu einem
Server der Server-Whitelist
zulassig.

Prifen Sie, ob Ihr aktueller factory-Server
in der Server-Whitelist gepflegt wurde.

Prifen Sie, ob die Datei di.json (Server-
Whitelist) auf den Whitelist Head Servern
frei von Tipp- und Formatierungsfehlern
ist.

Formatierungsregeln: URLs enden mit
Schragstrich (/), stehen in Anflihrungs-
zeichen (") und sind durch Kommata
getrennt (,) (siehe Beispiel Kapitel 3.3).
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Nr. | Fehlermeldung Mogliche Losung

7 Die Server-Whitelist ist leer. Prifen | ¢  Priifen Sie, ob in der Datei di.json

Sie die Konfiguration. (Server-Whitelist) auf den Whitelist Head
Servern Eintrage vorhanden sind (siehe
Kapitel 3.3).

e Prifen Sie, ob die Datei di.json (Server-
Whitelist) auf den Whitelist Head Servern
frei von Tipp- und Formatierungsfehlern
ist.

Formatierungsregeln: URLs enden mit
Schragstrich (/), stehen in Anfiihrungs-
zeichen (") und sind durch Kommata
getrennt (,) (siehe Beispiel Kapitel 3.3).

Tabelle 2: fdc-Fehlermeldungen

Protokolldaten (.log)

Detaillierte technische Informationen zu den aufgetretenen Fehlern werden im Hinter-
grund protokolliert und im folgenden Verzeichnis gespeichert:

C:\Benutzer\<Benutzername>\AppData\Roaming\forcont desktop connector\logs
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